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电力轻量级分组密码算法

王涛

（全球能源互联网研究院，北京 102209）

摘 要：随着计算机技术的发展，密码算法在信息安全领域应用越来越广泛。然而，如何实现高性能、高安全性

的加密算法并更加方便地应用在软、硬件环境上，一直是亟待解决的难题。 未来电网环境下，研究电力行业专

用的轻量级分组密码算法，可以摆脱以往只是使用通用算法的现状，使得电网信息安全更加自主可控。 因此，

针对电力行业核心业务安全需求，研究性能更优、安全性更高、应用更加方便的轻量级电力专用分组密码算法

的实现。
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Abstract： With the development of computer technology， cryptographic algorithms were applied more and more

widely in the field of information security. However， it has been a very important problem that how to achieve high

performance， high security encryption algorithm and more convenient application in the software and hardware

environment. In future grid environment， study of the electric power industry special lightweight block cipher

algorithm can get rid of the actual state that only using general algorithm， also makes the information and the safety

of the power system more self controlled. According to the electric power industry central business security

requirements， the lightweight block cipher algorithm of special power of better performance， higher safety and more

convenient application were realized.
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1 引言

本文设计的 Electricity（电力轻量级分组密码）算法是一个

迭代型的分组密码， 整体结构为 SP（substitution-permutation，

代换、置换）网络，分组长度为 64 bit，密钥长度有 64 bit、80 bit

和 128 bit共计 3种可选值，对应的轮数分别为 16 轮 、18 轮

和 20 轮 。 电力轻量级分组密码是一个硬件实现与软件

实现均有极佳性能 ， 且安全性可靠的轻量级分组密码

算法 。

相较 LED 密码 （一种轻型分组密码算法 ），选用了硬

件实现面积更优的 S 盒和列混淆变换。 这使得在相同实验

环境和实验策略下，电力轻量级分组密码更为轻量，即硬

件面积需求更低。在一定硬件环境下，Electricity-80 可以在

1 000 GE 以下实现。
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表 1 加密置换

x S［x］

0 3

1 B

2 5

3 e

4 6

5 c

6 4

7 f

8 7

9 d

A 1

B 0

C a

D 2

E 8

F 9

在很多轻量级密码的应用中 ， 密钥需要固化到硬

件中。 此外， 轻量级密码的一些应用也需要同一密码算

法具有较好的软件实现性能 ， 而不仅仅是低的硬件面

积 。 鉴于上述应用需求 ，通过设计密钥扩展算法来保护

算法，以抵抗相关密钥攻击。 这样的改变，在保证适度安

全强度的前提下 ，只以较小的硬件面积增加 （即密钥

扩展算法的额外开销 ）来换取软件速度的提升和硬件

性能的提高 ，使电力专用算法兼有更好的软件和硬件实

现性能。

通过分析电力专用算法针对一些重要分析方法的安

全性，得出电力专用算法具有充足的安全强度，能够抵抗

现有的已知安全性分析方法。

2 算法规范

Electricity 是迭代型的分组密码 ， 其为 Rijndael-like

（Rijndael 算法是美国国家标准与技术协会即 NIST 所选的

高级加密标准（AES）的候选算法）的 SP 网络结构，分组长

度为 64 bit，密钥长度有 3 种可选值：64 bit、80 bit、128 bit，

3 种密钥长度对应的轮数分别为 16 轮、18 轮与 20 轮。

算法将 64 bit 明文分组载入中间状态寄存器，表示为

M=m0||m1||… ||m63。 以下分别介绍加密过程与解密过程所用

的有关结构与数据。

2.1 加密过程

在进行后续加密操作前， 首先用轮密钥 K0 对其进行

一次轮密钥加运算，然后进行 R（R 是对 3 种不同密钥长

度的变体，R 分别为 16、18 与 20） 轮加密运算， 最后将寄

存器内的值作为密文分组输出。 算法的每一轮分为 4 步：

nibble 代换 s、行移位 r、列混淆 ρ、轮密钥加 πKi。 于是轮函

数可以写作 fi=πKi iρ r s，其中 i为轮数。

nibble 代换 s：该步将中间状态 M=m0||m1||… ||m63，看作

16 个 4 bit nibble n0||n1||… ||n15。

对每个 0≤i≤15，ni=（mi×4，mi×4+1，mi×4+2，mi×4+3）； 将每个

nibble ni 的值用经由 4×4 的 4 bit S 盒 S： 4F2→
4F2 运算后所

得的值代替。

对每个 0≤i≤15，

（mi×4，mi×4+1，mi×4+2，mi×4+3）：=S（ni）=S（mi×4，mi×4+1，mi×4+2，mi×4+3），S

盒以 16 进制表示，见表 1。

行移位 γ：该步中，将中间状态 n0||n1||… ||n15 看作 4×4

的 4 bit nibble 矩阵：

M=

n0 n1 n2 n3

  n4 n5 n6 n7

n8 n9 n10 n11

n12 n13 n14 n15

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 

（1）

对于 i=0，1，2，3， 将矩阵的第 i 行循环左移 i 个 nibble

的位置。

列混淆 ρ：该步中 MDS 矩阵用于线性扩散，该矩阵的设

计原理见第 3.2 节；具体可视为矩阵的连续 4 次运用。 如上，

将中间状态看作 4×4 的 4 bit nibble 矩阵， 然后用矩阵 A 进

行 4次左乘。 选取一个合适的作用于 nibble之上的 4×4的 4 bit

线性变换 L，则矩阵 A 与最终的 MDS 矩阵 W 可写作：

W=（A）4=

0 1 0 0

0 0 1 L

0 0 0 1

L 1 0

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 0

4

=

L 1+L2 L L2

L3 L+L2 1+L2 L3

L2 L L 1+L2

L+L3 1 L L+L

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 

2

（2）

线性变换 L 则选取矩阵

0 1 1 0

0 0 1 0

0 0 0 1

1 0 0

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 0

。

轮密钥加 π： 该步将轮密钥 Ki=ki
0ki

1…ki
63 与中间状态

值做异或运算，用所得的结果更新状态寄存器。

2.2 解密过程

解密过程中，按与加密过程相反的次序运用各轮轮密
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表 2 解密置换

x S［x］

0 b

1 A

2 D

3 0

4 6

5 2

6 4

7 8

8 e

9 f

A C

B 1

C 5

D 9

E 3

F 7

钥，即在解密过程开始前，首先运用子密钥 Kr 进行轮密钥

加，然后经过 R 轮解密轮，得出明文分组。 加密过程轮函

数为 fi=πKi iρ r s，则解密轮函数为 fi-1=πKR-i s
-1

i r-1 ρ-1，此处

的 i 表示第 i 次运用解密轮函数， 其中应用的密钥为子密

钥 KR-i。

列混淆逆 ρ-1：该步中同样可视为矩阵 A 的逆矩阵 A-1

的连续 4 次 （左乘 ）运用 ，A -1 利用 L 的逆变换 L -1 定义

如下：

W-1=（A-1）4=

L-1 0 0 L-1

1 0 0 0

0 1 L 0

0 0 1

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 0

4

=

L-1+L-4 1+L-2 L+L-1+L-3 L-4

  L-3 L-1 1+L-2 L-3

L-2+1+L2 L3 L-1+L4 1+L2

L+L-1 L2 L3 L-

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 

1

（3）

L-1=

0 0 0 1

1 1 0 0

0 1 0 0

0 0 1

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 0

（4）

行移位逆 r-1： 将中间状态 n0||n1||… ||n15 看作 4×4 的

4 bit nibble 矩阵 ，对于 i=0，1，2，3，将矩阵的第 i 行循环右

移 i 个 nibble 的位置。

nibble 代换逆 s-1：所用的 4×4 的 4 bit 逆 S 盒 S-1： 4F2→
4F2以 16 进制表示，见表 2。

轮密钥加 π：将轮密钥 Ki=ki
0ki

1…ki
63 与中间状态值做异

或运算，用所得的结果更新状态寄存器。 解密过程的轮密钥

加运算与加密过程的轮密钥加运算操作是相同的，只是每

次运算使用的轮密钥不同。 或者说，从整体上加密与解密

过程的轮密钥加运算仅仅是使用轮密钥的次序不相同。

2.3 密钥编排

Electricity 的密钥长度可选为 64 bit、80 bit 或 128 bit，

处理过程统一描述如下。

将 k 比特主密钥看作 ω 数目的 4 bit nibble， 写作 V=

υ0||υ1||… ||υk=n0||n1||… ||nω。 首先将其载入 k bit 密钥寄存器

R=n0||n1||… ||nω=r0||r1||… ||rk=υ0||υ1||… ||υk， 将寄存器中前

64 bit 取出作为轮密钥 K0：K0=k0
0k0

1…k0
63=r0||r1||… ||r63 （=υ0||

υ1||… ||υ63），然后对于 i=1，…，r 来说，对密钥寄存器进行如下

更新与取轮密钥操作。

加轮常量：将 5 bit LFSR 初始化为全 1 值 （l0，l1，l2，l3，l4）=

（1，1，1，1，1）， 首先依据反馈多项式 x5+x3+1 对其进行更新，

然后将其值异或到密钥寄存器的前 5 bit 中，（r0＇，r1＇，r2＇，r3＇，

r4＇）=（r0⊕l0，r1⊕l1，r2⊕l2，r3⊕l3，r4⊕l4）。 以后每轮都首先依据

x5+x3+1 更新 LFSR 状态，再进行异或操作。

nibble 代换 ： 将 k bit 密钥寄存器看作 4×λ 的 4 bit

nibble 矩阵。

R=

n0 n1 n2 … nλ-1

nλ nλ+1 nλ+2 … n2λ-1

n2λ n2λ+1 n2λ+2 … n3λ-1

n3λ n3λ+1 n3λ+2 … nω-1

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 

（5）

其中，λ= ω
4

， 对参数 k=64、80、128 而言， 分别有 ω=

16、20、32 与 λ=4、5、8。 对上述矩阵第 0 行的 λ个 nibble n0，

n1，…，nλ-1 运用 4 bit S 盒，该 S 盒与加密过程中所用相同。

行移位：与加密过程相似，该步将密钥寄存器看作 4×λ

的 4 bit nibble 矩阵，当主密钥长度为 64 bit 和 128 bit 时，

对于 i=0，1，2，3， 将矩阵的第 i 行循环左移 i 个 nibble 的位

置；当主密钥长度为 80 bit 时，对于 i=0，1，2，3，将矩阵的第

i 行循环左移 i+3 个 nibble 的位置。

列混淆： 与加密过程相似， 该步用矩阵 A 对轮密钥

nibble 矩阵进行 4 次左乘，所用矩阵 A 与加密过程中所用

A 相同。

取 i 轮轮密钥： 取密钥寄存器的前 64 bit 作为第 i 轮

的轮密钥，即 Ki=ki
0ki

1…ki
63=r0||r1||… ||r63。

2.4 数据填充算法

对长度不足 64 bit 的数据分组， 要先对其进行 10×1
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式填充，即先填充一个比特 1，再填充足够多的比特 0，最

后填充一个比特 1，将其补足为 64 倍数比特（64 或 128），

详细算法如下。

算法 1 数据填充算法

输入 长度少于 64 bit 的数据块 m。

输出 长度为 64 bit 或者 128 bit 的填充数据块 p。

if 长度 of m 是 63

p←m||1||063||1

else

l←length of m

p←m||1||064-l-2||1

end if

3 设计准则

Rijndael 自其诞生并被选为 AES 标准以来，受到了广

泛的分析，实践证明其承受住了绝大部分的考验。 在其基

础上发展出了 Rijndael-like 结构，其定义如下。

定义 1 Rijndael-like 结构： 指满足下述条件的 SP 网

络型分组密码：

· 其线性变换形式为（θ1，θ2，θ3，θ4） π；

· （π 的条件）yi 的各 nibble 来自不同的 xi，其中 x=（x1，

x2，x3，x4）是 π 的输入，y=（y1，y2，y3，y4）是 π 的输出，即对于

∀i=0，1，2，3，yi 的 4 个 nibble 分别来自 x0、x1、x2 与 x3；

· （θ=（θ1，θ2，θ3，θ4）的条件 ）将各 θi 看作线性变换 ，则要

求：βd
θ1=βd

θ2=βd
θ3=βd

θ4， βl
θ1=βl

θ2=βl
θ3=βl

θ4，βd
θi 与 βl

θi 分别是

线 性 变 换 θi 在 差 分 与 线 性 分 析 中 的 分 枝 数 目

（branch number）。

对于 Rijndael-like 结构， 其各种安全参数已有较完备

的分析 ， 得出了大量安全界 。 基于此 ， 本方案延用

Rijndael-like 结构作为基础。

3.1 S 盒

轻量级密码学方案中， 为了较好地兼顾安全性与性

能，常选用 4 bit×4 bit 的 S 盒，选择依据如下。

· 最大差分概率为 2-2：

maxa ，b≠0
#｛x|x∈F2

4，S（x⊕a）⊕S（x）=b｝
16

=2-2。

· 最大线性偏差为2-2：

maxu，υ≠0
#｛x|x∈F2

4，＜u，s（x）＞=＜υ，s（x）＞ ｝
16

= 2 - 2 。

· 没有不动点。

· 代数次数达到最大值 3。

· 硬件实现面积小。

最终选定的 S 盒， 硬件实现只需 8 次操作 ， 共计约

15.01 GE：

· t1=～（a&b）；

· e=c⊕t1；

· t3=b|c；

· g=d⊕t3；

· ts=～（a&g）；

· f=b⊕ts；

· t7=～（e|g）；

· h=a⊕t7。

3.2 线性变换层 r 与 ρ

AES 的设计过程中，提出了线性变换／扩散层（diffusion

layer）分枝数目的概念，含义是差分值／线性掩码经线性变

换后，输入输出值中不为 0 的 S 盒的最小数目。 分枝数目

越大，扩散层的扩散效果越好。 对 S 盒数目为 s 的加密方

案而言，其分枝数目为 s+1。 将达到了此数值的线性变换

称为完美扩散层（perfect diffusion layer）。

已经证明，当 ［m，s，d］码的生成矩阵所有的子方阵均为

非奇异矩阵时，该码是 MDS 码，这一性质可用于检验所构

造的线性变换是否完美（达到分枝数目）。实际构造这样的

矩阵时，一方面希望构造过程简明，另一方面希望构造的

矩阵有较为简单的硬件实现，一种构造方式是利用多个基

于 bundle （bundle-based） 的 LFSR（linear feedback shifting

register，一种流密码技术 ），经过 d 次更新，实现线性变换。

在这种构造方式下 ， 最终的线性变换矩阵 D 就是这些

LFSR 的状态转移矩阵 A 的 d 次幂：D=Ad。 本方案选取的

就是这样一个矩阵：

D=（A）4=

0 1 0 0

0 0 1 L

0 0 0 1

L 1 0

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 0

4

=

L 1+L2 L L2

  L3 L+L2 1+L2 L3

L2 L L 1+L2

L+L3 1 L L+L

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 

2

（6）

矩阵 D 是作用于 4 个 4 bit bundle 上的矩阵（16 bit），

其中的矩阵 L 则是作用于 4 bit bundle 上的矩阵。 若 L 选

为有且仅有 4 个 1 的可逆矩阵，则 D 成为比特置换，而实

际倾向于选取硬件实现面积最小且满足最终构造的矩阵

D 是 MDS 矩阵的 L。

上述矩阵 D 是 MDS 矩阵的条件是其所有子方阵都非

奇异，这样可以计算得出 7 个条件，即下述 7 个矩阵均非奇
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异：L、L+1、L2+L+1、L3+L+1、L3+L2+1、L4+L3+1、L4+L3+L2+L+1。

L 的一种选择是取矩阵

0 1 1 0

0 0 1 0

0 0 0 1

1 0 0

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 0

。

这个 L 硬件实现时仅需要若干布线与一个异或门，其

开销很低。 总的来看，此时矩阵 D 的硬件实现需 2n+2 数

目的异或门电路 ， 在同类变换中是最低的 ， 且达到

4-bundle 线性变换的分枝数，在性能与安全性两方面都十

分出色。

3.3 密钥编排设计

本方案的密钥编排设计遵循如下理念：

（1）在编排过程中使用非线性变换以增加安全强度，降

低相关密钥攻击的可能性；

（2）在（1）的前提下，使用尽量少的 S 盒，以减少硬件

实现开销， 方案中每次只对状态寄存器中 1／4 的 4 bit 单

元运用 S 盒；

（3）编排过程尽量使用加密过程中使用的部件，以便

实现时共用部件，降低实现开销；

（4）引入与轮数相关的量以抵御 slide attack （滑动

攻击 ）。

综合上述几点，最终选用了第 2.3 节、第 3.3 节所述的

编排方案。

4 安全性分析

本节从差分概率／线性闭包偏差上界、 密钥编排安全

性等方面分析本方案的安全性。

4.1 差分概率／线性闭包偏差上界

对 Rijndael-like 结构的差分概率／线性闭包偏差上界

已有较完善的研究，这样的设计不仅若干轮的单条轨迹概

率／偏差很低， 甚至连多条迹聚合而成的概率／偏差也不会

很高。

具体地，对于 2 轮的 SPN 结构，差分方面有如下定理。

定理 1 若 L 的差分分枝数为 βd，则 2 轮 SPN 结构的

差分概率上界为：

（7）

其中，DPSi（u，j）是第 i 个 S 盒将输入差分 u 映射到输出

差分 j 的概率。 将本方案的 S 盒差分分布数据代入式（7），

计算得出 2 轮差分对概率不超过 2-8；再依照与定理 1 中类

似的分析过程，可得本方案 4 轮差分对的概率不超过 2-32。

线性方面，定义相关系数为两倍的线性偏差，则有如

下定理。

定理 2 若 L 的线性分枝数为 βl，则 2 轮 SPN 结构的

线性相关系数平方上界为：

（8）

此处 LPSi（u，j）是掩码对（u，j）在第 i 个 S 盒上的相关系数

平方值。 将本方案的 S 盒线性参数代入式（8），计算得出 2 轮

线性掩码的相关系数平方值不超过 2-8； 再依与定理 2 中

类似的分析过程，可得出本方案 4 轮线性掩码的相关系数

平方值不超过 2-32。 此处的计算结果在值上与差分方面是

相等的。

4.2 高阶差分攻击、插值攻击与代数攻击

高阶差分攻击利用某些加密方案代数次数相对较低

的特点，将高阶差分值作为区分依据，当加密方案输出结

果的某个比特可以写作输入比特的 n 次多项式时 ， 方案

输出值的阶差分值在该比特位点上是常数。 插值攻击和

代数攻击也利用这种相对较低的代数次数 ：插值攻击通

过插值法求解输出比特或中间比特的多项式表达式 ，实

施区分 ；代数攻击则在输入比特 、密钥比特与输入比特

之间建立二次代数方程组 ，设法通过求解方程组完成密

钥的恢复。

鉴于本方案采用的 S 盒代数次数最高为 3，仅在部分

输出上为 2，即使在最不利的情形下，经 7 轮以上后，各输

出比特表达为输入比特的代数形式后， 次数也已达到 27=

128， 这意味着至少要 2128 数目的明文才能得到固定值的

高阶（128 阶）差分；鉴于方案的分组长度仅为 64 bit，获取

这么多的明文是不可能的。 考虑到方案的实际轮数超过

16 轮， 各经过改进的高阶差分变体成功的可能性也是极

低的。

鉴于类似的考量，也无法得到实施插值攻击所需的数

据规模。在代数攻击方面，则会因为次数过高、方程组规模

过大而无法进行。

4.3 密钥编排安全性

涉及密钥编排的攻击包括 slide attack、相关密钥攻击
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图 1 硬件实现示意

图 2 模块 L 的实现示意

与中间相遇攻击等。 为了抵御 slide attack，设计中引入了

与轮数相关的常量， 因此这种攻击成功的可能性不大；由

于轮函数采用了 Rijndael-like 结构， 引入的差分会迅速扩

散，因此相信相关密钥攻击也不太可能；而对于中间相遇

攻击， 由于 Rijndael-like 结构中各比特的值会随 nibble 迅

速扩散开，因此不太可能找到对较多轮数有效的中立密钥

比特，也就无法高效地实施中间相遇攻击。

5 硬件实现评估

本方案采用的结构与各部件都已有较完善的讨论。 根

据已有成熟结论， 给出本方案的串行化硬件实现结构，其

64 bit 变体的实现如图 1 所示（datapath 为 4 bit，密钥编排

部分与加密部分很相似）。

考虑上述实现的硬件面积。 加密部分的状态框内含

16 个 4 bit 存储单元，其中实线框为双输入的单元，平均每

比特存储约需 6 GE，虚线框为单输入的单元，平均每比特

可以仅使用约 4.67 GE； 密钥编排模块的 64 bit 存储与之

类似；S 盒约需 15.01 GE； 列混淆模块总计约需 26.7 GE；

用于生成常量的 5 bit LFSR 约需 26.02 GE；控制逻辑需

一个 idle、一个控制初始的数据载入 、一个控制轮密钥加

与代换、3 个控制行移位、2 个控制列混淆，总计 8 个状态 ；

此外 ，需 3 bit 的 LFSR 作为转移条件 ，总计约需 80 GE。

再考虑数据处理过程中用到的异或与片选组件， 估计总

计约需 916.28 GE；其中控制逻辑约占 8.73%。 这样的实现

每轮约需 39 个时钟周期，因此 16 轮加密总计需 624 个时

钟周期。

其中 L 与 S 盒都是 4 bit 输入、4 bit 输出的元件，模块

L 的细节如图 2 所示。

在上述实现中，加密与密钥编排部分分别用了两个列

混淆模块与 S 盒，还有一种高度串行的实现方法是令加密

与密钥编排部分共用同一个列混淆与 S 盒， 但实践发现，

这种实现看似节约了两个加密模块，却要额外使用多个片

选电路，且增加控制逻辑的规模与复杂度，加倍加密所需

的时钟周期数目， 实际能减少的实现面积却极为有限，因

此不予讨论。

80 bit 与 128 bit 的变体在硬件实现架构上与 64 bit

变体是相似的，不同点在于密钥编排部分需要更多的状态

寄存器。 此外，由于每轮密钥编排中全部完成列混淆运算

所需的时钟周期数目不相同 （64 bit 分组需 4×4+4=20 个

周期，80 bit 密钥状态需 5×4+5=25 个周期，128 bit 密钥状

态需 8×4+8=40 个周期）。对于 128 bit 密钥的变体，由于密

钥编排多出的周期数目 40 为 4 的倍数， 尚可在此期间内

令数据状态寄存器反复循环移位来消耗时间； 对于 80 bit

密钥变体，多出的 5 个时钟周期则难处理，为此将其在行

移位阶段设计成移动位， 以便用多出的 3 个周期将其补

齐。 这样最终推算结果见表 3。

6 软件实现评估

利用 SSE 指令实现的本方案实例在便携计算机上进

行了软件实现性能测试实验 。 该便携机处理器为 Intel

i5-2400，主频为 2.5 GHz，内存为 4 GB。 Electricity 软件实

现性能数据见表 4。
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表 3 EIectricity 硬件实现性能

对比项 硬件面积／GE
每分组数据加密

所需时钟周期
FOM： bits×10

9

clk·GE2

Electricity-64 916.28 624 122

Electricity-80 991 846 77

Electricity-128 1 215.16 1 180 37

表 4 EIectricity 软件实现性能数据

对比项
密钥编排时

耗／CPU 周期

加密速度／（CPU
周期·byte-1）

解密速度／（CPU
周期·byte-1）

Electricity-64 275 29.6 67.8

Electricity-80 284 33.3 75.7

Electricity-128 575 36.9 83.8

王涛（1977-），男，全球能源互联网研究院

工程师，主要研究方向为信息系统数据安

全、密码算法实现及应用。

7 结束语

得益于 S 盒与 MDS 矩阵研究的后期进展， 本方案获

得了相对已有方案而言极有竞争力的硬件实现面积。选取

了合适的轮数后， 本方案的硬件实现加密延时得到控制，

这方面优于 LED 很多，加之各部件面积的优化，整体硬件

实现面积也优于 LED。
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